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Anleitung fiir die Einrichtung der Zwei-Faktor-Authentisierung mit App-Token (TOTP-Token)

Schritt 1
Installieren Sie auf Ihrem Smartphone/Tablet iber App Store (iPhone) oder Play Store (Android)
eine Authentisierungs-App (z. B. Google Authenticator, Microsoft Authenticator, Twilio Authy).

Schritt 2
Gehen Sie auf firmenportal.prosperita.ch und melden Sie sich mit lhrem Benutzernamen und
Passwort an.

Schritt 3

Richten Sie in der Authentisierungs-App ein neues Token ein (z. B. via "Token erstellen" oder "+" -
das genaue Vorgehen ist abhéngig von der gewahlten Authentisierungs-App).

Scannen Sie anschlieffend mit der Authentisierungs-App lhres Smartphones/Tablets den auf dem
Bildschirm des Firmenportals angezeigten QR-Code (oder geben Sie den angezeigten Code
manuell ein).

Schritt 4
Schliessen Sie die Einrichtung ab, indem Sie den in der Authentisierungs-App generierten Code im
Firmenportal eingeben.

In der Authentisierungs-App lhres Smartphones/Tablets sollten Sie nun ein Token mit der
Bezeichnung "Berag" vorfinden, welches lhnen zeitbasiert alle 30 Sekunden ein neues
Einmalpasswort anzeigt.

Sie konnen das erzeugte Einmalpasswort nun zukiinftig fir lhre sichere Anmeldung im
Firmenportal einsetzen.
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